
 

 

专题：内生安全 

有限异构资源条件下的工业控制拟态调度算法 

张汝云，李合元，李顺斌 
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摘  要：网络空间拟态防御技术是应对信息系统未知漏洞后门攻击的有效手段，其安全性与执行体的数量、

异构化程度以及具体的裁决调度策略紧密相关。然而在工业控制领域，工业应用的生态资源相对封闭，可实

现的异构执行体个数受限。针对上述问题，提出一种适用于有限异构资源约束条件下的工业控制拟态调度算

法。算法通过引入执行体上线保护寄存器、周期清洗定时器等，能够根据运行环境自适应选择合适的执行体

上线，可有效防范 N−1 模与 N 模攻击。实验结果表明，所提出的三余度工业控制拟态调度算法，可自适应根

据环境特性选择合适的执行体上线，即使在高强度攻击环境下，依然能保持 99.24%的高可用概率。 
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Abstract: Cyberspace mimic defense technology is an effective method to deal with backdoor attacks on unknown 

vulnerabilities in information systems. Its security is closely related to the number and the heterogeneity of the 

executors and the scheduling strategy. However, in the field of industrial control, the ecological resources of in-

dustrial application are relatively closed, and the number of realizable heterogeneous executors is limited. To solve 

the above problems, a mimic scheduling algorithm for industrial control under the constraints of limited heteroge-

neous resources was proposed. The experimental results show that the proposed algorithm for triple-redundancy 

mimic industrial control system was able to select a suitable executor to go online according to environmental 

characteristics adaptively. Even in a high-intensity attack environment, it can still maintain a high availability 

probability of 99.24%. 
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1  引言 

当前网络空间安全存在 4 个本源性问题：一

是受软/硬件构件设计水平的局限，信息系统设计

缺陷的漏洞难以避免；二是在“你中有我，我中

有你”的开放生态环境中，信息系统软硬件后门

的可能性长期存在；三是依托现阶段的科学技术

尚无法彻查所有漏洞后门；四是产品和系统的信

息安全质量难以得到有效控制。 

为了能在“有毒带菌”的环境下构筑网络安

全，邬江兴院士基于共识机制提出了拟态防御理

论 [1]，通过在“动态－异构－冗余”的 DHR

（dynamic heterogeneous redundancy）架构上引入

多模裁决机制，对攻击者形成测不准防御迷雾，

有效地将网络空间的不确定威胁问题归一化为利

用鲁棒控制理论能解决的工程技术问题。Ma 等[2]

基于马尔可夫模型建立了可描述分析 DHR 架构

核心特征的模型，通过蒙特卡罗仿真验证了冗余

度、可用异构资源与拟态防御系统安全防御能力

之间的关系。在系统冗余度越高、执行体异构度

越大，系统防御性能则越强的普遍共识下，针对

拟态防御理论的多模裁决机制和拟态调度策略研

究，则是进一步增强系统防御效果，提升最大化

资源利用效率的关键。为此，学术界展开了大量

的研究。 

马海龙等[3]在基于动态异构冗余机制的路由

器拟态防御体系结构中提出了基于执行体可信度

的随机调度策略和基于执行体性能权重的随机调

度策略，该策略将可信度、性能权重应用于执行

体上线阶段，以达到可信度高、性能好的执行体

优先上线的效果；吴春明等[4]也提出了基于信誉

度与相异度相结合的自适应拟态控制器，利用相

异度指标衡量各执行体之间的差异，从而得到异

构程度最高的执行体；利用信誉度指标衡量执行

体的脆弱程度，从而决定执行体在多模裁决中的

作用程度；然而，上述算法的决定执行体上线的

参考因素相对固定且缺少对运行环境的自适应迭

代更新机制，策略可能存在选出的执行体缺乏随

机性的缺陷。陈利跃等[5]提出了基于 K-means 聚

类算法的执行体调度策略，一定程度平衡了执

行体上线的针对性与随机性问题，但其算法需

要用到特征分解等复杂操作，在工业控制场景

的嵌入式设备中较难推广。 

伴随理论研究的不断深入，拟态防御技术已

经广泛用于路由器、防火墙、数据中心、域名服

务器等关键网元设备，赋予设备内生安全的功能。

安全设计者的目光焦点从理论研究逐步转移到实

际场景中的设备拟态化改造上，更加关注工程可

实现性、投入费效比的衡量上。魏帅等[6]认为，

在单处理机故障率小于 1%的情况下，四余度拟态

处理机与三余度拟态处理机相比整体的错误故障

率降低幅度并不明显，三余度拟态处理机明显具

有更高的费效比。 

此外，在工业控制领域，工业应用的生态资

源相对封闭，许多应用场景可能无法在较低的成

本、较短的时间内生成多个异构化程度较大的执

行体集合。在许多场合，可用的异构资源数量可

能只有 6 个，远小于参考文献[2]中假定的最小可

用异构资源数量 20。在异构执行体资源受限的条

件下，如何设计适用于工业控制系统的拟态裁决

算法并进行可量化安全性评估，是值得研究的一

个问题。 

本文针对当前应用最为广泛的三余度的DHR

架构，提出了一种基于置信度和胜任系数的工业

控制系统拟态调度方法，将执行体的当前状态与

历史表现状态转化为可量化的指标来实施拟态调

度。本文的主要贡献有以下 3 点。 

（1）本文所提出的拟态调度策略，能够根据

运行环境自适应选择合适的执行体上线。在低强

度攻击时，每个执行体上线的概率趋于平均，保

持了随机性；在高强度攻击时，优先选中可靠性

更强（漏洞分布更少）的执行体上线，以提升系
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统可用概率。 

（2）本文所提出的拟态调度策略，对三余度

拟态系统可能存在的所有异常状态做了针对性分

类，引入了执行体上线保护寄存器、周期清洗定

时器等专用结构分别应对 N−1 模与 N 模攻击。实

验结果表明，系统只需要执行 2 次清洗操作即可

杜绝 N−1 模攻击逃逸行为，只需要执行 3 次清洗

即可杜绝 N 模攻击逃逸行为。 

（3）针对应用生态受限的客观条件，本文建

立基于攻击强度的仿真模型，验证了在异构执

行体数量只有 6 个的极端约束条件下，拟态防

御系统在对抗高强度攻击时仍能保持 99.24%的

高可用概率。给拟态系统设计的成本规划提供

了新思路。 

2  资源受限条件下的安全调度模型 

2.1  拟态防御理论 

根据拟态防御理论：拟态防御系统包含由

多个独立的异构执行体；执行体根据时间（或

环境）动态切换成上线或清洗备用状态；系统

的输入通过输入代理模块分发至在运行的多个

执行体中并获得多个输出结果；多模裁决模块

通过对比执行体的输出结果，判定各执行体的

安全状态，动态调控执行体的状态。由于系统

架构采用严格的单向联系机制，攻击者无法直

接触碰到由输入代理与输出裁决模块组成的拟

态括号。实现攻击逃逸的唯一方式，即对拟态

括号内由多个异构执行体实现非配合下的盲协

同攻击。可见，基于拟态防御系统的安全性很

大程度上依赖于执行体相互间的异构化程度。

倘若执行体完全异构，则采用简单的择多判决

即可保证系统安全可信。 

然而受当前应用生态发展现状的约束，异构

执行体之间存在共模漏洞是不可避免的事实。因

此，拟态防御理论并不强调绝对的静态安全，而

是通过引入多模裁决策略对受到攻击的执行体进

行动态清洗切换。即使攻击者耗费巨大精力在

非配合条件下成功构造出盲协同攻击，也会被

系统识别并清洗。指数量级地提升攻击难度并

且使得攻击效果不可持续，是拟态防御的两大

显著效果。 

2.2  安全调度控制模型与假设 

区别于拟态防御理论中的一般化描述，本

文对工业控制系统的安全调度模型做出如下理

论假设。 

（1）假设拟态工业控制系统采用费效比最高

的三余度 DHR 架构。因为同时在线运行的执行体

数量必须大于或等于 3 个，才能对输出结果的进

行裁决。 

（2）拟态工业控制系统的可用异构执行体的

数量最小值设置为 6。6 个执行体是三余度 DHR

架构系统在遭受N 模攻击后通过裁决清洗操作可恢

复到正常状态并实现攻击面转移的最低条件[1]。 

（3）每个执行体均存在漏洞，且漏洞分为两

大类。第一类漏洞后门依赖于该执行体所独有运

行环境，称之为“差模漏洞”，触发该漏洞仅会

造成差模攻击效果，触发概率值用 Pdiff 表示；第

二类漏洞后门与执行体所独有运行环境无关，称

之为“共模漏洞”，多执行体同时触发该漏洞将

造成 N−1 模或 N 模攻击效果，执行体单体触发概

率值用 Pcomm表示。 

（4）在系统执行体启动前为每个执行体分配

一个胜任系数值 Tc，Tc ∈ (0,1)。该执行体胜任系

数，由用户结合执行体应用生态情况以及执行体

相互间异构化程度综合评定。 

 执行体应用生态越好，对安全防护考虑越

多，漏洞越少，则胜任系数值越高。 

 执行体与其他异构执行体的差异度越大，

则胜任系数值越高；执行体的差异度可借

助相似性度量工具评估[7]；拟态调度算法

偏向于选择异构化程度大的执行体上线，

以达到提升抗盲协同攻击难度的效果。 
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 执行体胜任系数 Tc是一个时变参数，根据

执行体在实际工作环境中的表现自适应动

态更新。 

（5）假设系统内所有执行体均能通过下线清

洗的方法消除漏洞或使漏洞不再处于被激活状

态。所有漏洞后门都需要经过触发加载恶意指令

才能生效。执行体下线后，其存储数据被重置，

因而该假设充分且合理。 

（6）由于不同执行体输出结果不同步的超

时问题已经被参考文献[8]提出的基于回归样条

的自适应超时机制解决，故本文仅就执行体输

出结果的异同展开讨论，假定异构执行体对相

同输入会在给定时间段内“同时”输出各自的

结果。 

3  基于置信度与胜任系数的拟态调度器 

由于系统构造复杂、执行体不完全异构、攻

击行为不可预测，有限资源条件下的拟态工业控

制系统遭受 N−1 模以及N 模攻击时必然存在一定

的逃逸概率，可能需要多次清洗才能彻底消除攻

击带来的影响。因此如何在有限异构资源约束条

件下，有效地降低异构冗余构造的逃逸概率和逃

逸时间是本文的主要目标。 

本节提出一种基于置信度与胜任系数的拟态

调度算法，其中置信度 V 是执行体在运行环境中

的综合表现评价（包括历史表现行为与当前风

险抵御能力），用于判别该执行体是否需要进行

清洗；胜任系数 Tc 是执行体原始属性（包括执

行体应用生态、清洗成本、执行体间异构化程

度等）与历史表现行为的综合评价，用作表征

该执行体上线运行的胜任能力。有限异构资源

约束条件下的拟态调度器如图 1 所示，包含采

集器、比较器、裁决器、清洗器（含周期清洗

定时器 C）等。 

基于置信度和胜任系数的工业控制系统拟态

调度算法如图 2 所示，具体工作流程描述如下。 

 
图 1  有限异构资源约束条件下的工业控制系统拟态调度器 

（1）系统启动复位。从执行体仓库中选择 3 个

胜任系数最高的执行体上线，并将所有刚上线执

行体的初始置信度均为最大值 Vmax。周期清洗定

时器 C 复位为零。 

（2）执行体输出结果采集。执行体采集器采

集 3 个在线执行体的输出结果分别为 R1、R2、R3。 

（3）执行体裁决。3 个执行体输出结果两两比

较（共 3 次）： 

 当执行体输出结果一致时，两个执行体的

置信度都增加 D。 

 当输出结果不一致时，两个执行体的置信

度都减少 D。 

 比较结束后，若单个执行的置信度大于

Vmax，则令其等于 Vmax。 

（4）执行体清洗。选择判断需要下线的执行

体并选择置信度最高的执行体作为系统的输出。 

 遍历所有在线执行体当前的置信度 V，选

择置信度小于或等于 0 的执行体作为备选

清洗对象。 

 如果有多个执行体置信度≤0，选择则置信

度最小的执行体作为清洗对象。 

 如果有多个执行体置信度相等且≤0，选择

胜任系数较小的作为清洗对象。 

 如果有多个执行体置信度相等且≤0，胜任

系数亦相同，随机选择其一作为清洗对象。 

 检查执行体上线保护寄存器 Creg（保护刚上

线执行体，对抗 N−1 模攻击）。清洗对象与 
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图 2  基于置信度和胜任系数的工业控制系统拟态调度算法 
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上线保护寄存器 Creg 记录一致，随机清洗选择另

外两个执行体中的一个；清洗对象与上线保护寄

存器 Creg 记录不一致，更新执行体上线保护寄存

器的值；若执行体上线保护寄存器经过 3 次裁决

周期未发生变化，清空该寄存器的值。     

（5）定时器更新（引入扰动，对抗基于 0-day

漏洞的共模攻击）。 

 如果所有执行体的置信度均为 Vmax，周期

清洗定时器加 1。 

 如果执行体发生过清洗行为，周期清洗定

时器 C 复位为零。 

 当周期清洗定时器 C 的值大于指定阈值，

随机选择其中一个执行体进行清洗。 

（6）执行体上线。选择仓库内胜任系数最高

的执行体上线运行，同时将下线清洗的执行体胜

任系数乘以系数 P(0<P<1)。 

4  安全性仿真评估与分析 

4.1  随机性故障模型表征 

要对拟态防御系统的安全性进行有效评估，必

须准确刻画系统裁决切换的流程。其中，异构执行

体的随机性故障模型表征是核心。在缺乏攻击者先

验信息的前提条件下（这也是拟态防御理论所直面

的问题），拟态防御系统中执行体发生故障的时间点

呈现随机性，执行体两两之间发生故障的表现形式

的差异也呈现随机性。本文首先需要为执行体建立

随机性故障模型，然后采用数值仿真的方法，对所

提出的基于置信度与胜任系数的拟态调度算法安全

性能进行分析。随机性故障模型建立如下。 

（1）模型采用 Pdiff 表征执行体运行过程中差

模漏洞的触发概率。 

（2）模型采用 Pcomm 表征执行体运行过程中共

模漏洞的触发概率。 

（3）模型采用“0/1/2”3 个值，分别表征单个

执行体处于正常/差模漏洞生效/共模漏洞生效 3 种

状态。仿真过程中的每次迭代，若执行体状态值

为“0”，则概率进入状态“1”或者“2”；若执

行体状态值已经为“1”或者“2”，则保持原值，

直至被清洗。 

拟态工业控制系统的安全状态与编码见表 1。 

4.2  实验设置 

本文的实验仿真平台为 MATLAB 2017b。根据

参考文献[9]基于美国国家脆弱性数据库（national 

vulnerability database, NVD）对 11 种操作系统的漏

洞分析，来自于相同家族操作系统（如 Windows 

2003 与 Windows 2008）之间的共模漏洞数量会比

较 多 ， 而 来 自 于 不 同 家 族 操 作 系 统 （ 如

BSD-Windows）之间的共模漏洞数量很少，对于一

般攻击而言，其异常输出矢量一致的比例可以设置

为一个合理的较小值 10−4，在具体产品开发时，采

用与开发飞行控制系统类似的工程管理方法，能够

保证该参数的实际取值远远小于 10−4[10]。根据第 2

节所述的有限异构资源条件，为 6 个执行体的脆弱

性仿真模型赋予高/中/低 3 档的仿真参数，见表 2。 

表 1  拟态工业控制系统的安全状态与编码 

情况 表现形式 安全状态 期望的预期操作 

1 “0-0-0” 正常 定时器加 1，若定时器超出阈值则随机清洗 

2 “1-0-0”“2-0-0”等 差模攻击，可定位故障执行体 清洗输出结果不一致的执行体，恢复到正常状态 

3 “ 1-1-0 ” “ 1-1-1 ”

“1-1-2”“0-1-2”等 
差模攻击，未能定位故障执行体 清洗输出置信度低于 0 的执行体，逐次清洗其他受攻击的执行体 

4 “0-2-2”“1-2-2” N−1 模攻击 清洗输出结果不一致的执行体，进入“清洗后仍未恢复状态”；然

后清洗输出结果一致的其中一个执行体，退化到差模攻击状态 

5 “2-2-2” 共模攻击 定时器加 1，若定时器超出阈值则随机清洗 
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在不同的攻击强度下，设置初始置信度 4，检

测到异常时置信度扣分差值 D 设置为 1。随机模

拟仿真 1 000 次，每次模拟仿真包含 100 000 次迭

代。统计不同仿真参数条件下，拟态调度器干预

下的运行结果。 

4.3  实验结果分析 

（1）最多只需要 3 次清洗，即可将系统恢复

到正常状态 

高强度攻击下的系统安全状态转移如图 3 所

示。在第 5 到第 6 个时钟周期间，执行体 2 被触

发了 1 次漏洞。系统经过积分累计在 2 个时钟周

期内将其置信度降低到 0 并清洗，系统输出正常，

攻击无感移除；在第 56 个时钟周期，执行体 2 与

执行体 3 同时被触发了共模漏洞，系统进入 N−1

模攻击状态。系统首先判定执行体 1 出现问题，

经 56、57 两个时钟周期进行积分累计将执行体 1

清洗下线并更换另一个执行体；58、59 两个时钟

周期积分累计发现清洗后状态仍未恢复，做出执

行体 3 下线的决策，使得系统在第 60 个时钟周期

退化到差模攻击状态。在时钟周期 80~110 则呈现

了受定时机制保护下的 N 模攻击恢复状态转移。

由于引入了执行体上线保护寄存器 Creg，即使遭

受 N 模攻击，系统仅需要 3 次清洗操作即可恢复

正常。 

 
图 3  高强度攻击下的系统安全状态转移 

（2）具备环境自适应特性的执行体上线替换

机制 

不同攻击强度下执行体上线概率情况见表 3。

本文假设可用的执行体只有 6 个，且不同执行体

在抗攻击性能上具有差异。在高攻击强度下，系

统更倾向于根据执行体的实际表现情况选择对系

统环境适应性更强（表现为漏洞分布更少、更难

被触发）的执行体上线。如表 3 所示，在高强度

攻击模型下，执行体 1 上线的概率要比执行体 6

高 69.71%。在低强度攻击仿真条件下，由于各执

行体表现差异不大，所以上线概率呈现平均分布

表 2  执行体脆弱性仿真模型（高/中/低强度攻击） 

对象 差模漏洞触发概率 Pdiff 共模漏洞触发概率 Pcomm 执行体初始胜任系数 

执行体 1 0.001/0.002/0.004 1×10−5/2×10−5/1×10−4 0.9 

执行体 2 0.001/0.002/0.004 5×10−5/1×10−4/5×10−4 0.85 

执行体 3 0.002/0.004/0.008 5×10−5/1×10−4/5×10−4 0.8 

执行体 4 0.002/0.004/0.008 1×10−4/2×10−4/1×10−3 0.75 

执行体 5 0.004/0.008/0.016 1×10−4/2×10−4/1×10−3 0.7 

执行体 6 0.004/0.008/0.016 5×10−3/1×10−2/5×10−2 0.95 

注：该实验参数值仅为评估所提出有限异构资源条件下拟态调度策略安全程度的一组具体系数，读者可以根据实际情况对漏洞概率

值进行调整。 
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的现象。值得注意的是，执行体的初始胜任系数

凭人工经验设置，可以让执行体在系统的初始阶

段获得更高的上线优先级，但该值会在系统调度

的迭代过程中不断更新。尽管在实验参数中将执

行体 6 的初始胜任系数设置为 0.95，但在高强度

攻击模型下，该执行体的上线概率依然与执行体

实际漏洞后门的分布情况紧密相关。综上分析表

明，所提出的基于置信度与胜任系数的拟态调度

方法，其执行体上线替换机制具备环境的自适应

特性。 

（3）在高强度攻击下，系统仍可保持 99.24%

的高可用概率 

不同攻击强度下系统的平均清洗概率与平均

可用概率见表 4。其中，平均清洗概率由执行体清

洗下线次数除以总迭代次数得出；平均可用概率

为系统处于正常状态（case1）与可定位故障执行

体的差模攻击状态（case2），两种状态在系统运行

过程中所有状态的比重。可见在高强度攻击下，

尽管系统只有有限的 6 个可用执行体，系统平均

可用概率依然可以达到 99.24%；而在低强度攻击

下，系统可用概率高达 99.87%。实验数据表明，

所提出的基于置信度与胜任系数的拟态调度方

法，能为有限异构资源条件下的拟态系统构造提

供高效的解决方案。 

表 4  不同攻击强度下系统的平均清洗概率与平均可用概率 

攻击强度 平均清洗概率 平均可用概率

高强度攻击 1.52% 99.24% 

中强度攻击 0.64% 99.77% 

低强度攻击 0.31% 99.87% 

 

5  结束语 

针对当前工业控制应用生态局限性的约束条

件，本文提出了有限异构资源条件下的拟态调度

算法，并且基于数值仿真的方案建立了安全评估

仿真模型。实验结果表明，所提出的工业控制系

统拟态调度算法，最多只需要 3 次清洗，即可将

拟态系统从 N−1 模攻击状态、N 模攻击状态恢复

到正常状态；执行体上线替换机制具备环境的自

适应特性；即使在高强度攻击下，系统仍可保持

99.24%的高可用概率。 

拟态防御是基于内生性安全机制的一种创新

网络防御，其安全效果可量化设计，可验证度量。

本文从适应应用、节约成本、简化拟态调度策略

的角度出发，评估了当前应用最广泛的三余度

DHR 架构在有限异构资源条件下系统可用概率，

给拟态系统设计的成本规划提供了新思路。 
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